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基于犑犜犆的光学加密系统密钥设计新方法
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摘要：分析总结了基于ＪＴＣ的光学加密系统密钥设计问题，提出了采用模糊控制迭代算法来代替ＧＳ算法生成密钥，并

与利用ＧＳ算法和平滑修正法所得密钥进行了对比。理论计算和计算机模拟实验结果显示，模糊控制迭代算法的迭代

结果其振幅均方误差为０．６９％，振幅不均匀度为１．０１％。采用模糊控制迭代算法生成的密钥解密质量优于ＧＳ算法和

平滑修正法。
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１　引　言

　　１９９５年，Ｒｅｆｒｅｇｉｅｒ和Ｊａｖｉｄｉ提出了双随机相

位编码技术（ｄｏｕｂｌｅｒａｎｄｏｍｐｈａｓｅｅｎｃｏｄｉｎｇ）
［１］来

加密图象信息，这种方法结构简单，同时具有较高

的安全性，因此引起了广泛关注。然而，一些缺陷

影响了它的广泛应用。比如，双随机相位加密系

统在结构上基于４ｆ图像处理系统，两个相位掩模

必须在空间位置上精确对准；再者，双随机相位加

密系统的加密结果为复分布，难以记录及传输。

于是研究者分别提出了基于联合变换相关器［２］

（ＪＴＣ）的光学加密系统
［３４］和利用数字全息［５６］的

加密方法［７８］试图解决上述问题。

在基于ＪＴＣ的光学加密系统中，密钥被放置

在输入平面，为了使解密信息和原始图象信息一



致，密钥频谱的振幅必须均匀。另外，密钥本身要

求是纯相位掩模，并被限制在一个有限的区域内。

为了得到满足这些要求的密钥，可以利用各种迭

代算法，其中目前最常采用的迭代算法为ＧＳ算

法。采用ＧＳ算法设计密钥，可以迅速降低迭代

结果的振幅均方误差 ＭＳＥ，但信号区振幅不均匀

度较大。为此有人利用函数插值法为 ＧＳ算法

选取迭代前的初始相位分布，以改善迭代结

果［９，１０］。

作者的目标是得到同时具有较小的振幅均方

误差ＭＳＥ和信号区振幅不均匀度σ的迭代结果，

作为ＪＴＣ加密系统的密钥。这是一个多目标优

化问题，可以利用模糊控制迭代算法（ＩＡＦＣ）解

决。模糊控制迭代算法根据模糊控制理论，智能

地在每轮迭代中采用不同算法。本文将模糊控制

迭代算法用于ＪＴＣ加密系统的密钥设计。计算

机模拟实验结果表明，模糊控制迭代算法的迭代

结果同时具有较小的振幅均方误差和振幅不均匀

度，这种方法设计的密钥解密质量较好。

２　基于ＪＴＣ的加密系统的密钥设计

　　基于ＪＴＣ的加密系统由Ｎｏｍｕｒａ和Ｊａｖｉｄｉ于

２０００年提出
［３，４］，其原理如图１所示。在加密过

程中，首先将要加密的原始图像犪（狓，狔）和一个随

机相位散射体（ｒａｎｄｏｍｐｈａｓｅｄｉｆｆｕｓｅｒ）狆（狓，狔）叠

放在一起，然后二者再与密钥掩模犺（狓，狔）分别放

置在坐标（－狓０，０）和（狓０，０）处。利用ＪＴＣ得到

它们的联合变换功率谱犐（狌，狏）就是密文信息。

犐（狌，狏）＝｜ＦＴ｛犪（狓＋狓０，狔）狆（狓＋狓０，狔）＋犺（狓－狓０，狔）｝｜
２＝

｜犃（狌，狏）犘（狌，狏）｜
２＋｜犎（狌，狏）｜

２＋

［犃（狌，狏）犘（狌，狏）］犎（狌，狏）犲犼
４π狓０狌＋

［犃（狌，狏）犘（狌，狏）］犎（狌，狏）犲
－犼４π狓０狌　， （１）

其中ＦＴ｛·｝，｛·｝，｛·｝｛·｝分别表示傅里

叶变换运算，复共轭运算和卷积运算。犃（狌，狏），

犘（狌，狏），犎（狌，狏）分别表示犪（狓，狔），狆（狓，狔），犺（狓，

狔）的傅里叶变换。在解密过程中，犺（狓，狔）被放置

在输入平面坐标（狓０，０）处，用来解密位于频谱面

的密文信息犐（狌，狏）。解密信息由公式（１）中第３

项得到。

犪狉３（狓′，狔′）＝ＩＦＴ｛犎（狌，狏）犲
－犼２π狓０狌·

［犃（狌，狏）犘（狌，狏）］犎（狌，狏）犲犼４π狓０狌＝

［犪（狓′，狔′）狆（狓′，狔′）］

ＩＦＴ｛｜犎（狌，狏）｜
２｝δ（狓′＋狓０，狔′），

（２）

其中ＩＦＴ｛·｝代表逆傅里叶变换，δ（·）代表Ｄｉ

ｒａｃ函数。

（ａ）加密过程

（ａ）Ｅｎｃｒｙｐｔｉｏｎｐｒｏｃｅｓｓ

（ｂ）解密过程

（ｂ）Ｄｅｃｒｙｐｔｉｏｎｐｒｏｃｅｓｓ

图１　基于ＪＴＣ结构的加密系统

Ｆｉｇ．１　ＯｐｔｉｃａｌｅｎｃｒｙｐｔｉｏｎｓｙｓｔｅｍｂａｓｅｄｏｎＪＴＣａｒ

ｃｈｉｔｅｃｔｕｒｅ

从公式（２）可以看出，为了使解密信息和原始

图像信息一致，要求在ＪＴＣ结构的频谱面上的

｜犎（狌，狏）｜＝犮，犮为常数，即 犎（狌，狏）的振幅为均

匀分布。从图１（ａ）又可以看出，密钥掩模犺（狓，狔）

被限制在一个有限区域犠 内，是空间受限的。因

此，基于ＪＴＣ结构加密系统的密钥设计问题就转

化为寻找纯相位函数 犎（狌，狏）＝犮ｅ犻２πΦ
（狌，狏）及它的

逆傅里叶变换犺（狓，狔）＝｜犺（狓，狔）｜ｅ
犻２π（狓，狔），使其

满足：

｜ＩＦＴ［犎（狌，狏）］｜＝｜犺（狓，狔）｜≈犃（狓，狔）＝

１　｜狓｜≤Δ犡，｜狔｜≤Δ犢

０　　ｏｔｈｅｒｗｉｓｅ｛ ， （３）

其中犮根据能量守恒原则确定，Δ犡，Δ犢为限制区

域犠 的大小。均方误差 ＭＳＥ和顶部振幅不均匀

度σ经常用来评价犺（狓，狔）满足方程（１）的程度。

ＭＳＥ＝
∑
狓，狔

‖犺（狓，狔）狘－犃（狓，狔）狘
２

∑
狓，狔

狘犃（狓，狔）狘
２

， （４）
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σ＝ ∑
（狓，狔）∈犠

狘犺（狓，狔）狘－珔犺
珔［ ］犺

２

／（狀－１槡
），（５）

珔犺＝ ∑
（狓，狔）∈犠

狘犺（狓，狔）狘／狀

其中狀表示区域犠 中采样点数量。从上两式可

以看出，ＭＳＥ值主要反映｜犺（狓，狔）｜和犃（狓，狔）的

接近程度，而σ值主要反映位于限制区域犠 内的

｜犺（狓，狔）｜的平滑程度。

３　算法描述

　　如前所述，ＪＴＣ加密系统的密钥设计问题是

一个多目标优化问题，可以利用模糊控制迭代算

法解决。本文将利用这种方法进行ＪＴＣ加密系

统的密钥设计。

模糊控制迭代算法以ＧＳ算法
［１１］和平滑修

正法为基础。平滑修正法和ＧＳ算法流程相似，

它与ＧＳ算法的区别在于，每次迭代只将限制窗

犠 中｜犺（狓，狔）｜均匀性相对较差的犺（狓，狔）修正为

犃（狓，狔）。具体修正方式如公式（８）（９）所示。

ＧＳ算法的迭代结果往往收敛于某一局部最

小值，此时｜犺（狓，狔）｜在限制窗犠 中的均匀性较

差，σ值比较大。平滑修正法可以迅速降低σ值，

但得到的 ＭＳＥ值较大。

模糊控制迭代算法根据 ＭＳＥ值和σ值智能

地控制整个迭代过程。首先随机选定一个初始分

布犎０（狌，狏）＝ｅｘｐ［犻２πΦ０（狌，狏）］，然后对 犎０（狌，

狏）进行傅里叶变换得到犺０（狌，狏），并计算犺０（狌，狏）

的 ＭＳＥ值和σ值，依据模糊控制理论，如果 ＭＳＥ

值相对σ值大，则本次迭代采用 ＧＳ算法；如果

ＭＳＥ值相对σ值小，则本次迭代采用平滑修正

法，然后进行下一轮迭代。一般地，第犽轮迭代过

程可以表示为：

犺犽＝｜犺犽｜ｅｘｐ（犻犽）＝ＦＴ｛犎犽｝， （６）

如果 ＭＳＥ值相对σ值大

珘犺犽＝｜珘犺犽｜ｅｘｐ（犻犽）＝犃（狓，狔）ｅｘｐ（犻犽），（７）

如果 ＭＳＥ值相对σ值小

珘犺犽＝｜珘犺犽｜ｅｘｐ（犻犽）＝犇（狓，狔）ｅｘｐ（犻犽），（８）

犇（狓，狔）＝
犃（狓，狔）

（狓，狔）∈犠 ，

｜犺狋（狓，狔）｜－｜犺狋（狓，狔）｜ ＞ｔｈｒｅｓｈｏｌｄ

｜犺狋（狓，狔）｜　　　　　　ｏｔｈｅｒｗｉｓｅ

烅

烄

烆 ，

（９）

珮犎犽＝｜珮犎犽｜ｅｘｐ（犻Φ犽）＝ＩＦＴ｛珘犺犽｝， （１０）

犎犽＝｜犎犽｜ｅｘｐ（犻Φ犽）＝ｅｘｐ｛犻Φ犽｝， （１１）

迭代收敛时的犺犽 就是所期望的密钥。

４　计算机模拟实验

　　在基于ＪＴＣ 的加密系统中，设原始图像

犪（狓，狔）的分辨率为２５６×２５６，如图２所示，限制

在区域犠 内的密钥采样点数为１２８×１２８。为了

进行对比，分别利用ＧＳ算法、平滑修正法、模糊

图２　原始图象犪（狓，狔）

Ｆｉｇ．２　Ｏｒｉｇｉｎａｌｉｍａｇｅ犪（狓，狔）

（ａ）ＧＳ算法

（ａ）ＧＳａｌｇｏｒｉｔｈｍ

（ｂ）平滑修正法

（ｂ）ＳＲａｌｇｏｒｉｔｈｍ
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（ｃ）模糊控制迭代算法

（ｃ）ＩＡＦＣ

图３　三种算法得到的｜犺（狓，狔）｜分布

Ｆｉｇ．３　Ｄｉｓｔｒｉｂｕｔｉｏｎｏｆ｜犺（狓，狔）｜ｏｂｔａｉｎｅｄｂｙｔｈｒｅｅ

ａｌｇｏｒｉｔｈｍｓ

控制迭代算法设计密钥。三种算法得到的

｜犺（狓，狔）｜分别如图３（ａ），（ｂ），（ｃ）所示，对应的

ＭＳＥ值和σ值如表１所示。三种方法设计的密

钥及解密结果则展示在图４和图５中。

表１　三种算法迭代结果比较

Ｔａｂ．１　Ｒｅｓｕｌｔｓｃｏｍｐａｒｉｓｏｎｏｆｔｈｒｅｅａｌｇｏｒｉｔｈｍｓ

ＭＳＥ（％） σ（％）

ＧＳ ２．７７ １６．２０

ＳｌｅｅｋＲｅｖｉｓｅａｌｇｏｒｉｔｈｍ ２．３２ ２．２２

ＩＡＦＣ ０．６９ １．０１

（ａ）ＧＳ算法

（ａ）ＧＳａｌｇｏｒｉｔｈｍ

（ｂ）平滑修正法

（ｂ）ＳＲａｌｇｏｒｉｔｈｍ

（ｃ）模糊控制迭代算法

（ｃ）ＩＡＦＣ

图４　三种方法设计的密钥

Ｆｉｇ．４　Ｋｅｙｓｄｅｓｉｇｎｅｄｂｙｔｈｒｅｅａｌｇｏｒｉｔｈｍｓ
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图５　三种方法设计密钥的解密图象
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５　结　论

　　在基于ＪＴＣ的光学加密系统中，要求密钥频

谱的振幅必须均匀，同时密钥掩模被限制在一个

有限的空间区域内。本文针对上述要求，利用模

糊控制迭代算法生成密钥，得到了较为理想的结

果。

本文对 ＧＳ算法，平滑修正法，模糊控制迭

代算法进行了对比。计算机模拟实验结果表明，

ＧＳ算法可以迅速降低 ＭＳＥ值，但得到的σ值相

对较大；而利用平滑修正法可以迅速降低σ值，但

得到的 ＭＳＥ值较大；模糊控制迭代算法较为智

能地结合了二者的长处，迭代结果振幅均方误差

为０．６９％，振幅不均匀度为１．０１％，二者均较小。

采用模糊控制迭代算法生成密钥，所得解密图象

质量优于ＧＳ算法和平滑修正法。

参考文献：

［１］　ＲＥＦＲＥＧＩＥＲＰ，ＪＡＶＩＤＩＢ．ＯｐｔｉｃａｌｉｍａｇｅｅｎｃｒｙｐｔｉｏｎｂａｓｅｄｏｎｉｎｐｕｔｐｌａｎｅａｎｄＦｏｕｒｉｅｒｐｌａｎｅｒａｎｄｏｍｅｎｃｏｄｉｎｇ［Ｊ］．

犗狆狋．犔犲狋狋．，１９９５，２０（７）：７６７７６９．

［２］　王玉荣，徐鹏，王青圃，等．光电混合联合变换相关器中各元器件结构参数之间的关系［Ｊ］．光学 精密工程，２００５，１３

（３）：３７６３８４．

ＷＡＮＧＹＲ，ＸＵＰ，ＷＡＮＧＱＰ，犲狋犪犾．．Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｐａｒａｍｅｔｅｒｓｉｎｈｙｂｒｉｄｏｐｔｉｃａｌ／ｅｌｅｃｔｒｏｎｉｃｊｏｉｎｔｔｒａｎｓ

ｆｏｒｍｃｏｒｒｅｌａｔｏｒ［Ｊ］．犗狆狋．犘狉犲犮犻狊犻狅狀犈狀犵．，２００５，１３（３）：３７６３８４．（ｉｎＣｈｉｎｅｓｅ）

［３］　ＮＯＭＵＲＡＴ，ＪＡＶＩＤＩＢ．Ｏｐｔｉｃａｌｅｎｃｒｙｐｔｉｏｎｕｓｉｎｇａｊｏｉｎｔｔｒａｎｓｆｏｒｍｃｏｒｒｅｌａｔｏｒａｒｃｈｉｔｅｃｔｕｒｅ［Ｊ］．犗狆狋．犈狀犵．，２０００，

３９（８）：２０３１２０３５．

［４］　ＮＯＭＵＲＡＴ，ＪＡＶＩＤＩＢ．Ｏｐｔｉｃａｌｅｎｃｒｙｐｔｉｏｎｓｙｓｔｅｍｗｉｔｈａｂｉｎａｒｙｋｅｙｃｏｄｅ［Ｊ］．犃狆狆犾．犗狆狋．，２０００，３９（２６）：４７８３

４７８７．

［５］　潘武，田贻丽．光学全息的数字实现［Ｊ］．光学 精密工程，２００５，１３（增）：１５２０．

ＰＡＮＷ，ＴＩＡＮＹＬ．Ｄｉｇｉｔａｌｉｍｐｌｅｍｅｎｔａｔｉｏｎｓｃｈｅｍｅｏｆｏｐｔｉｃａｌｈｏｌｏｇｒａｍｓ［Ｊ］．犗狆狋．犘狉犲犮犻狊犻狅狀犈狀犵．，２００５，１３

（Ｓｕｐｐ．）：１５２０．（ｉｎＣｈｉｎｅｓｅ）

［６］　周文静，彭娇，于瀛洁．基于数字全息技术的变形测量［Ｊ］．光学 精密工程，２００５，１３（增）：４６５１．

ＺＨＯＵ ＷＪ，ＰＥＮＧＪ，ＹＵＹＪ．Ｄｅｆｏｒｍａｔｉｏｎｍｅａｓｕｒｅｍｅｎｔｖｉａｄｉｇｉｔａｌｈｏｌｏｇｒａｐｈｙ［Ｊ］．犗狆狋．犘狉犲犮犻狊犻狅狀犈狀犵．，２００５，

１３（Ｓｕｐｐ．）：４６５１．（ｉｎＣｈｉｎｅｓｅ）

［７］　ＪＡＶＩＤＩＢ，ＮＯＭＵＲＡＴ．Ｓｅｃｕｒｉｎｇｉｎｆｏｒｍａｔｉｏｎｂｙｕｓｅｏｆｄｉｇｉｔａｌｈｏｌｏｇｒａｐｈｙ［Ｊ］．犗狆狋．犔犲狋狋．，２０００，２５（１）：２８３０．

［８］　ＮＩＳＨＣＨＡＬＮ，ＪＯＳＥＰＨＪ，ＳＩＮＧＨＫ．ＳｅｃｕｒｉｎｇｉｎｆｏｒｍａｔｉｏｎｕｓｉｎｇｆｒａｃｔｉｏｎａｌＦｏｕｒｉｅｒｔｒａｎｓｆｏｒｍｉｎｄｉｇｉｔａｌｈｏｌｏｇｒａ

ｐｈｙ［Ｊ］．犗狆狋．犆狅犿犿狌狀．，２００４，２３５（４６）：２５３２５９．

［９］　ＣＨＥＮＧＣＨＪ，ＬＩＮＬＣＨ，ＷＡＮＧＣＨＭ，犲狋犪犾．．Ｏｐｔｉｃａｌｊｏｉｎｔｔｒａｎｓｆｏｒｍｅｎｃｒｙｐｔｉｏｎｕｓｉｎｇｂｉｎａｒｙｐｈａｓｅｄｉｆｆｅｒｅｎｃｅ

ｋｅｙｍａｓｋ［Ｊ］．犗狆狋．犚犲狏．，２００５，１２（５）：３６７３７１．

［１０］　ＬＩＮＬＣＨ，ＣＨＥＮＧＣＨＪ．Ｏｐｔｉｍａｌｋｅｙｍａｓｋｄｅｓｉｇｎｆｏｒｏｐｔｉｃａｌｅｎｃｒｙｐｔｉｏｎｂａｓｅｄｏｎｊｏｉｎｔｔｒａｎｓｆｏｒｍｃｏｒｒｅｌａｔｏｒａｒ

ｃｈｉｔｅｃｔｕｒｅ［Ｊ］．犗狆狋．犆狅犿犿狌狀．，２００６，２５８（２）：１４４１５４．

［１１］　ＴＨＯＭＳＯＮＭＪ，ＬＩＵＪＳ，ＴＡＧＨＩＺＡＤＥＨＭＲ．Ｉｔｅｒａｔｉｖｅａｌｇｏｒｉｔｈｍｆｏｒｔｈｅｄｅｓｉｇｎｏｆｆｒｅｅｓｐａｃｅｄｉｆｆｒａｃｔｉｖｅｏｐｔｉ

ｃａｌｅｌｅｍｅｎｔｓｆｏｒｆｉｂｅｒｃｏｕｐｌｉｎｇ［Ｊ］．犃狆狆犾．犗狆狋．，２００４，４３（１０）：１９９６１９９９．

作者简介：吴克难（１９８４－），男，辽宁抚顺人，博士研究生，主要研究方向为成像科学与图象处理，信息安全与防伪技术。

Ｅｍａｉｌ：ｚｈａｎｇ＿ｌｉｕ７３＠１６３．ｃｏｍ；

胡家升（１９４１－），男，辽宁昌图人，大连理工大学教授，博士生导师，研究方向为工程光学，成像科学与图象处

理，光学系统设计，信息安全与防伪技术，Ｘ射线成像技术等，在上述领域发表论文逾百篇。Ｅｍａｉｌ：ｊｓｈｕ＠ｄｌｕｔ．ｅｄｕ．ｃｎ

１８５第４期 　　　吴克难，等：基于ＪＴＣ的光学加密系统密钥设计新方法


